Internet, espionaje y extraterritorialidad

Desde 1960, Estados Unidos viene realizando actividades ilegales en las
comunicaciones mundiales y las grandes telecos también espian

Juan Alfonso Fernandez Gonzalez / La pupila insomneji

0 Las recientes revelaciones sobre el programa PRISM de la Agencia de Seguridad Nacional
(NSA) de los Estados Unidos, y la operacion Tempora de la Direccion de Comunicaciones del
Gobierno (GCHQ) del Reino Unido para realizar espionaje a las comunicaciones
internacionales con la colaboracion de las empresas que brindan los servicios mas populares
de Internet han sido recibidas con preocupacién por millones de personas en todo el mundo
que utilizan estos servicios.

Sin embargo, para muchos esta noticia no es mas que una confirmacién de algo ya
ampliamente conocido, por lo que su importancia no radica en su novedad sino en que ha
traido a la luz publica el debate sobre el endeble marco legal en el que se basa la operacién y
los servicios de Internet.

Pero antes de adentrarnos en las posibles consecuencias de estas revelaciones
comencemos repasando lo que ya es sabido:

El Gobierno de los EE.UU. espia las comunicaciones mundiales

En 1960 fueron develadas por primera vez las actividades de espionaje a las
comunicaciones mundiales que realizaba la Agencia de Seguridad Nacional (NSA), creada 8
anos antes mediante una orden ejecutiva secreta del Presidente de los Estados Unidos.

Posteriormente, en 1977, surgio la red global de espionaje ECHELON operada por la NSA
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de conjunto con entidades de otros 4 paises angloparlantes: Canada, Reino Unido, Australia y
Nueva Zlnd.

El ex empleado de la CIA, Edward Snowden en una rueda de prensa

Este sistema cuenta con estaciones de intercepcion electrénica y una flota de satélites para
capturar, a escala mundial, todas las sefnales de comunicaciones que se transmitan por
cualquier via: por radio, satélite, microondas, red de telefonia celular, lineas telefonicas y fibras
Opticas.

En el afio 2001 el Parlamento Europeo “descubrid” la existencia de este sistema y expresé
preocupacion por su alcance, no sélo con relacion a la intromision en la vida privada de las
personas, sino también por su uso con fines de espionaje industrial para brindarle una ventaja
competitiva a las empresas de Estados Unidos con respecto a sus rivales europeas.

En el afno 2003 se revel6 una operacion de espionaje a miembros del Consejo de Seguridad
de las Naciones Unidas que se encontraban en esos momentos debatiendo la legitimidad de la
invasion a lrag. Esta operacion, conducida por la NSA de los Estados Unidos cont6 con la
participacion de la GCHQ del Reino Unido.

Y desde hace 5 afios la GCHQ ha venido desarrollando su propio programa, que en la
actualidad intercepta mas de 200 cables de fibra éptica que tocan tierra en las islas britanicas,
de donde extrae y procesa cada dia 600 millones de llamadas telefénicas, todo esto realizado
bajo acuerdos secretos con empresas comerciales a las que denominan “socios de
intercepcion”.

Las grandes empresas de telecomunicaciones e Internet espian a sus usuarios

Estas empresas almacenan los llamados “metadatos” de todo aquel que utilice sus servicios.
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